Instrukcja do pracy z danymi osobowymi w okresie pandemii.

I. Postanowienia ogdlne

§ 1. 1. Niniejszy regulamin okre$la zasady podejmowania i realizowania pracy zdalnej oraz
stacjonarnej w okresie epidemii w Zespole Szkot Ponadpodstawowych nr 1 w Konskich.

2. W regulaminie pod okresleniem "pracownik" nalezy rozumie¢ zarowno osoby zatrudnione
w ramach stosunku pracy, jak 1 wspotpracownikow, na stale wykonujacych zadania w ramach
umoéw cywilnoprawnych wymagajace dostepu do zasobow sprzetowych 1 informacyjnych
szkoty.

II. Warunki pracy stacjonarnej w okresie zagrozenia epidemicznego

§ 2. 1. Dyrektor szkoty ustala grafik obecnosci w pracy, ktorego pracownik jest
zobligowany bezwzglednie przestrzega¢, ze wzgledu na konieczno$¢ zapewnienia swojego
oraz wspotpracownikOw bezpieczenstwa pracy.

2. Kazda wizyta w pracy poza ustanowionym grafikiem musi zosta¢ zgloszona
pracodawcy z co najmniej 2 dniowym wyprzedzeniem 1 uprzednio zatwierdzona przez
pracodawce.

3. Osoby przezigbione, kaszlace, goraczkujace, czujace dusznosci, powinny pozosta¢ w
domu i w zaleznosci od samopoczucia podja¢ prace zdalng lub skontaktowac¢ sie z lekarzem.

4. W celu zapewnienia bezpiecznych oraz komfortowych warunkéw pracy, pracownik
powinien niezwlocznie zglasza¢ pracodawcy, ze Zle si¢ czuje, w szczegolnosci, jezeli objawy
go niepokoja, bo s3 tozsame z tymi swiadczacymi o zachorowaniu na COVID-19. W takim
wypadku nalezy przerwac pracg i jak najszybciej opusci¢ budynek szkoty.

5. W przypadku zaobserwowania niepojacych objawoéw u innego wspotpracownika, nalezy
niezwlocznie zglosi¢ ten fakt pracodawcy oraz osobom odpowiedzialnym za bezpieczenstwo.

6. Na stanowisku pracy nalezy zachowac jak najwyzsze standardy higieny. Mozliwe czgsto
dezynfekowaé powierzchnie i przedmioty, ktorych si¢ dotyka, dezynfekowa¢ dionie, unikac
dotykania twarzy. Dotyczy to takze sytuacji, gdy dotykalo si¢ tych samych dokumentow,
ktore dotykaty inne osoby.

7. Nalezy korzysta¢ tylko 1 wytacznie z wyznaczonego stanowiska pracy. Powinno ono by¢
oddalone od stanowisk pracy innych 0s6b co najmniej o 2 metry. Jednocze$nie ustawienie
sprz¢tu komputerowego 1 dokumentéw powinno uwzglednia¢ zapewnienie ich nalezytej
ochrony przed osobami nieuprawnionymi.

8. Nalezy unika¢ zattoczonych miejsc i podejmowaé dziatania minimalizujace ryzyko
przebywania w takich miejscach bez zachowania zalecanego dystansu. Szczeg6lnie dotyczy
to przejs¢, korytarzy, pomieszczen socjalnych, toalet.

9. Nalezy bezwzglednie przestrzega ograniczen w zakresie liczby osob przebywajacych w
pomieszczeniu, w szczegolnosci ogranicza¢ liczbg interesantow, tak by bylo mozliwe
zachowanie bezpiecznego dystansu pomigdzy wszystkimi osobami przebywajacymi w
pomieszczeniu.



10. W przypadku konieczno$ci pracy z dokumentami papierowymi, nalezy stosowac
wobec zawartych w nich informacji najwyzsze standardy ochrony, w szczegolnosci zapewnic,
aby nie byly udostgpniane (pozostawione bez opieki, pozostawione w sposob, ktory moze by¢
dowolnie modyfikowany i dostosowywany umozliwiajacy zapoznanie si¢ z trescig) osobom
postronnym. Te same standardy dotycza wszelkich kopii dokumentéw. Po zakonczeniu pracy
z dokumentem lub jego kopig, ktéra juz nie jest potrzebna i nie wymaga dalszego
przechowywania, nalezy dokument niezwlocznie zniszczy¢ z wykorzystaniem niszczarki.

11. Wszystkie wydruki, skanowane lub kopiowane dokumenty powinny by¢ niezwtocznie
usuwane z urzadzen, w celu uniemozliwienia zapoznania si¢ z nimi osobom postronnym.

12. Jezeli praca odbywa si¢ w trybie hybrydowym, tzn. czgsciowo w szkole, czg§ciowo w
domu, nalezy korzysta¢ tylko z zatwierdzonych przez pracodawc¢ metod udostepniania
plikéw oraz dokumentow, okreslonych w niniejszym Regulaminie.

13. W przypadku chwilowego opuszczania stanowiska pracy, nalezy blokowaé¢ komputer i
zabezpiecza¢ dokumenty papierowe.

14. W przypadku opuszczania chwilowego pomieszczenia pracy, nalezy zamknad
pomieszczenie 1 zabra¢ klucz ze soba.

15. Po otwarciu pomieszczen i szafek, nalezy klucze usuwaé z zamkow, tzn., aby nie
pozostawaly w zamkach, umozliwiajac ich kradziez, skopiowanie Ilub zamknigcie
pomieszczenia przez osobe nieuprawniona.

16. Jezeli pomieszczenie jest wspoldzielone z innymi pracownikami, nalezy postgpowaé
zgodnie z przyjeta w organizacji polityka kluczy.

17. Po zakonczeniu pracy nalezy wylaczy¢ urzadzenia elektroniczne, a takze schowaé
wszystkie elektroniczne i papierowe nosniki informacji do szafek zamykanych na klucz.
Zbedne nosniki nalezy zniszczy¢. Zasada obowigzuje wszystkich bez wyjatkow, ze wzgledu
na mozliwo$¢ wprowadzenia odkazania powierzchni biurowych pod nieobecnosé
pracownikow.

ITI. Warunki pracy zdalnej

§ 3. 1. O mozliwosci podjgcia pracy zdalnej przez pracownika decyduje pracodawca.

2. Pracownik moze zglosi¢ pracodawcy che¢ podjecia pracy zdalne;.

3. Warunki i zasady pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy
okresla pracodawca, jednakze pracownik moze takze zaproponowa¢ wlasny harmonogram i
zakres pracy, ktory bedzie mogt realizowac po uzyskaniu zgody pracodawcy.

4. W przypadku podjecia pracy zdalnej pracownika obowigzujg zasady pracy zdalnej
okreslone w niniejszym Regulaminie.

5. Pracownik podejmujac prace zdalng zapewnia odpowiednie, zgodnie z niniejszym
Regulaminem, warunki §wiadczenia tej pracy.

6. Jezeli pracownik nie ma mozliwosci $wiadczenia pracy zdalnej z zapewnieniem
wlasciwych zabezpieczen, w szczegolnosci ze wzgledu na site wyzsza (np. brak pradu lub
Internetu), niezwlocznie zglasza to pracodawcy i1 postepuje zgodnie z jego instrukcjami.

7. Ztamanie zasad okreslonych w Regulaminie lub niedostosowanie si¢ do postanowien
niniejszego Regulaminu moze stanowi¢ naruszenie obowigzkow pracowniczych. W
przypadku osob realizujacych zadania w oparciu o umowy cywilnoprawne postepowanie



niezgodnie z niniejszym Regulaminem moze oznacza¢ wykonanie zadania niezgodnie z
przedmiotem umowy 1 z wymagang przez pracodawc¢ staranno$cia i1 zawodowym
profesjonalizmem i skutkowaé rozwigzaniem umowy, a takze przewidzianymi w umowie
karami umownymi.

IV. Warunki jakie musi spelnia¢ miejsce Swiadczenia pracy zdalnej

§ 4.1. Pracownik musi zapewni¢ wlasciwe warunki umozliwiajace mu skuteczng prace
zdalng z zachowaniem wtasciwego poziomu bezpieczenstwa informac;ji.

2. Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, jak
kawiarnie, restauracje, galerie handlowe, gdzie osoby postronne mogtyby ustysze¢ fragmenty
stuzbowych rozméw lub zapoznac si¢ z fragmentami wykonywanej pracy.

3. Pracujac w domu nalezy zapewni¢, aby domownicy nie mieli wgladu w wykonywang
prace, w szczegolnosci poprzez wilasciwe ustawienie ekranu komputera oraz smartfona, a
takze zapewnienie prace z dokumentami w sposob uniemozliwiajacy wglad.

4. Praca zdalna powinna odbywac¢ si¢ zgodnie z harmonogramem ustalonym z pracodawca,
co oznacza, ze pracownik jest dostepny i realizuje swoje dzialania w ustalonych godzinach.

5. Odchodzac od komputera lub konczac korzystanie z urzadzen IT nalezy upewnic sie, ze
urzadzenie zostato zablokowane.

V. Bezpieczenstwo pracy zdalnej i stacjonarnej

§ 6. Internet

1. Pracownik wykonuj¢ prace zdalng z wykorzystaniem urzadzen stuzbowych, tzn.
otrzymanych od pracodawcy lub wtasnych.

2. Jezeli pracodawca udost¢pnia pracownikowi modem Internetowy lub telefon stuzbowy z
dostgpem do Internetu, ktory moze petni¢ funkcje HotSpot, pracownik powinien korzysta¢ w
pierwszej kolejnosci z tych urzadzen.

3. W przypadku korzystania z domowej sieci WiFi, nalezy upewni¢ si¢, ze zostala ona
skonfigurowana w spos6b minimalizujacy ryzyko wltamania, w szczegdlnosci:

1) korzystanie z Internetu powinno wymagac¢ uwierzytelnienia, np. poprzez hasto;

2) hasto dostepu powinno sktada¢ si¢ z co najmniej z 8 znakow, w tym z duzych i matych
liter oraz cyfr i znakdéw specjalnych;

3) jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na wilasny;

4) dostep do panelu administracyjnego routera jest mozliwy wylacznie z urzadzen
znajdujacych si¢ w sieci domowej.

4. Porad 1 wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na
potrzeby pracy zdalnej udzielaja nauczyciele informatyki.

§ 7. Urzadzenia stuzace do pracy zdalnej

1. Zabronione jest udostepnianie urzadzen wykorzystywanych do realizowania pracy
zdalnej innym osobom, np. domownikom.

2. Praca zdalna powinna by¢ realizowana z wykorzystaniem stuzbowego sprzetu, jak
komputera stacjonarny, laptop, smartfon, tablet, itp.



3. Zgoda na prace zdalng obejmuje zgode na korzystanie ze sluzbowego sprzetu poza
siedzibg pracodawcy.

4. Pracownik jest uprawniony takze do zabrania komputera stacjonarnego do miejsca
wykonywania pracy zdalnej, na czas wykonywania tej pracy.

5. Jezeli z jaki§ wzgledow pracownik nie moze wykonywaé pracy zdalnej z
wykorzystaniem stluzbowego sprzgtu, zglasza to pracodawcy, ktory moze wyda¢ zgode na
prace z wykorzystaniem prywatnych urzadzen.

6. Urzadzenie stuzbowe jest wydawane pracownikowi za protokotem.

7. Minimalne wymagania w zakresie bezpieczenstwa:

1) na urzadzeniu jest legalne i aktualne oprogramowanie;

2) zostaly wlaczone automatyczne aktualizacje;

3) zostata wlaczona zapora systemowa;

4) zostat zainstalowany i dziala w tle program antywirusowy;

5) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez
indywidualny login 1 hasto uzytkownika, kod PIN, token;

6) wylaczono autouzupelnianie 1 zapamig¢tywanie hasta w przegladarce internetowe;;

7) zostal zainstalowany program umozliwiajacy zaszyfrowanie i odszyfrowanie danych (np.
71-zip);

8) zostalo ustawione automatyczne blokowanie urzadzenia po dtuzszym braku aktywnosci

9) jezeli urzadzenie daje taka mozliwos¢, praca jest wykonywana na koncie z
ograniczonymi uprawnieniami.

§ 8. Zabezpieczanie przekazywanych informacji

1. Do pracy zdalnej pracownik powinien wykorzystywac tylko 1 wytacznie stuzbowe
programy 1 systemy udostepnione mu przez pracodawce.

2. Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegolnosci
danych osobowych, powinny zosta¢ one zabezpieczone hastem.

3. Jezeli informacje poufne beda przekazywane z wykorzystaniem poczty e-mail,
powinny zosta¢ udostepnione w zataczniku zabezpieczonym hastem.

4. Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie od
ich charakteru, nawet jezeli sg to jedynie imiona, nazwiska czy adresy e-mail.

5. Hasto powinno zosta¢ przekazane odbiorcy inng drogg komunikac;ji.

6. Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.

7. Dozwolone jest ustalenie stalego hasta na komunikacj¢ z jednym odbiorca

8. Rekomendowane metody zabezpieczania hastem:
1) nadanie hasta do pliku, w ktérym sg dane osobowe;
2) zabezpieczenie pliku lub plikow poprzez kompresj¢ z zabezpieczeniem archiwum

wynikowego hastem.

9. Kazda wiadomo$¢ powinna by¢ wysylana z nalezyta staranno$cia, polegajaca w
szczegoOlnosci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

10. W przypadku wysytania informacji do kilku odbiorcow, ktérzy nie znajg si¢
wzajemnie i1/lub ich adresy e-mail sg adresami prywatnymi, nalezy skorzysta¢ z opcji Ukrytej
kopii (UDW/BCC), tzn. adresy wpisa¢ w to pole.



§ 9. Zasady korzystania z dokumentoéw w formie papierowe]

1. Zgodnie z obowigzujacym u pracodawcy zasadami wszystkie dokumenty zawierajace
informacje poufne, w tym dane osobowe, powinny by¢ przechowywane w szafach
zamykanych na klucz w siedzibie pracodawcy.

2. Obowigzuje ogolny zakaz zabierania dokumentéw lub ich kopii poza siedzibe
pracodawcy.

3. Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych, pracownik
zgltasza do pracodawcy prosbe o mozliwos¢ ich skopiowania oraz zabrania do domu na czas
wykonywania pracy zdalne;.

4. Po otrzymaniu zgody na pisSmie lub w formie stuzbowej wiadomosci e-mail, pracownik
moze sporzadzi¢ kopie niezbednych dokumentow.

5. Zabronione jest zabieranie poza siedzib¢ pracodawcy oryginatdéw dokumentow.

6. Po skopiowaniu dokumentéw pracownik przygotowuje ich zestawienie, zawierajace
informacje jakie dokumenty, w jakiej liczbie zostaly skopiowane.

7. Informacja jest przekazywana pracodawcy.

8. W czasie przewozenia dokumentow do miejsca realizowania pracy zdalnej, nalezy
zachowac szczegdlng ostroznos¢, aby ich nie zgubic.

9. Praca z dokumentami nie moze by¢ wykonywana w miejscu publicznym ($wietlica w
szkole, kawiarnia, restauracja, galeria handlowa, itp.).

10. Po zakonczeniu pracy, wszystkie dokumenty nalezy zwréci¢ pracodawcy, ktory
weryfikuje ich kompletnos¢.

VI. Szczegolne sytuacje

§ 10. W przypadku zgubienia lub kradziezy sprzegtu, dokumentéw lub innych nosnikéw
informacji, nalezy niezwlocznie, w dniu zdarzenia zglosi¢ zdarzenie do pracodawcy a takze
inspektora ochrony danych

§ 11. Nalezy niezwlocznie zglasza¢ pracodawcy wszelkie podejrzenia naruszen dla
ochrony danych, jak pozostawione bez nadzoru wydruki, niezniszczone dokumenty,
pozostawienie kluczy w drzwiach, pozostawienie niezabezpieczonego stanowiska pracy,
utrata danych, udost¢pnienie danych osobie nieuprawnionej, itd. Nalezy zglasza¢ kazda
sytuacje, ktéra w opinii pracownika odbiega od przyjetej normy 1 obowigzujacych standardow
bezpieczenstwa. Do pracodawcy nalezy ocena ryzyka zdarzenia.

§ 12. Zmiana trybu i sposobu pracy nie zwalania z obowigzku zapewnienia ochrony
danych osobowych i nie moze wplywa¢ na zmniejszenie lub ograniczenie wczesniej
obowigzujacych zabezpieczen.

§ 13. Wszelkiego rodzaju problemy zwigzane z mozliwo$cia zapewnienia ochrony
danych, nalezy niezwlocznie zglaszaé, zgodnie z obowiazujaca procedura postgpowania przy
naruszeniach.

VII. Dzialania niedozwolone
§ 14. Niedozwolone jest:
1) udostgpnianie innym osobom danych stuzacych do uwierzytelnienia do systemow i/lub
ushug;



2) przekazywanie informacji chronionych, w szczegdélnosci danych osobowych bez
zabezpieczenia hastem, w szczegdlnosci w tresci wiadomosci e-mail;
3) przekazywanie hasta do zabezpieczonych informacji ta samg droga komunikacji, ktora
przekazywany jest zabezpieczony hastem plik lub pliki;
4) korzystanie z urzadzen, ktore nie zostaly zatwierdzone przez pracodawce;
5) odmowienie nauczycielowi informatyki przegladu urzadzenia;
6) niszczenie dokumentéw w domu;
7) udostepnianie stuzbowego sprzetu lub sprzetu wykorzystywanego do realizowania zadan
stuzbowych innym osobom;
8) dzielenie si¢ informacjami poufnymi z innymi osobami, w szczegdélnosci domownikami;
9) logowanie si¢ na konto innego uzytkownika;
10) zabranie dokumentoéw bez pisemnej lub elektronicznej zgody pracodawcy;
11) zabranie oryginatow dokumentow;
12) niezwrécenie dokumentow;
13) niepotwierdzenie z pracodawcg zakresu zwroconych danych.



